
MongoDB on Kubernetes
怎么玩？



Agenda

• MongoDB在kubernetes中的架构

• 如何在kubernetes中快速部署各种规格的MongoDB

• 实践过程中遇到的问题

https://mongoing.com/



• 为什么选择Kubernetes？

传统方式：脚本 + 物理机

虚拟机方式：脚本 + 虚拟机

docker方式：脚本 + docker

而Kubernetes的目标是让部署docker化的应用简单并且高效，Kubernetes提供了强大的API，可以出色的完成各式
各样的调度、配置、管理、监控。为我们MongoDB的快速部署、灵活调整、监控管理提供了坚实的基础。

https://mongoing.com/



• Kubernetes中传统部署部署MongoDB

1.准备MongoDB的docker image

2.使用helm/k8s格式yaml的方式进行创建配置。

这种部署方式是当前主流的部署方式，但是中间有着大量的脚本开发成本，而且一旦遇到复杂结构的集群则无法灵
活调整处理，同时只负责创建，不会兼顾到整个生命周期。

https://mongoing.com/



• Kubernetes中Operator部署部署MongoDB

1.准备MongoDB的docker image

2.使用operator自定义格式yaml的方式进行创建配置。

什么是Operator？

Operator 是 Kubernetes 的扩展软件，它利用定制资源管理应用及其组件。Operator遵循Kubernetes的理念，
特别是在控制器方面。

Operator将大量重复重复性的任务按照我们编写的任务自动代码化，同时Operator会获得很多Kubernetes内置
的自动化功能，优异的Operator甚至能优化Kubernetes自身。

可以直观的理解Operator是Kubernetes API的客户端！



• 什么是MongoDB Enterprise Kubernetes Opeartor？

1.将创建MongoDB实例的一系列人工操作转化为可扩展，可重复和标准化的方法。

2.MongoDB全生命周期的管理。

3.管理MongoDB集群规格，通过Kubernetes api完成资源配置、网络配置以及存储持久化

4.与Ops manager/cloud manager一同使用，实现MongoDB的监控与管理。



• MongoDB+ MongoDB ops + MongoDB operator + 
kubernetes的架构，以及各组件的功能及关系

当ops部署在kubernetes内部的时候架构如
左图所示，此时ops为kubernetes中的pod
之一，这样做的优势在于在进行动态扩容以
及高可用方面比较方便。同时也易于统一管
理，但是缺点在于Ops的稳定性依赖于
kubernetes的稳定性。



• MongoDB+ MongoDB ops + MongoDB operator + 
kubernetes的架构，以及各组件的功能及关系

当ops部署在kubernetes外部的时候架构如
左图所示，此时ops跟我们平时使用的ops一
样，没有任何区别，只是会接受Operator的
调度，这种架构下，优势在于在管理上跟我
们平时操作没有任何差异，资源均独立管理。
同时可以Ops部分可以使用MongoDB 
Cloud Manager，进一步减少运维成本。

https://mongoing.com/



• Operator：根据我们提供的信息，告知
kubernetes我们需要的资源，并调度kubernetes
生成符合我们规格需求的pod，申请持久化存储，
并配置好各个pod的网络。

• Kubernetes：在接收到Operator传输过来的信
息后，在Kubernetes集群中按照规格申请配置
对应的pod。

• MongoDB Ops manager：在接收到Operator
传输过来的信息后，向Kubernetes生成的pod中
推送automation Agent，通过Agent来配置不同
类型的MongoDB。

• MongoDB+ MongoDB ops + MongoDB operator + 
kubernetes的架构，以及各组件的功能及关系



• MongoDB在kubernetes中的架构

• 如何在kubernetes中快速部署各种规格的MongoDB

• 实践过程中遇到的问题

https://mongoing.com/



• 在Kubernetes中创建MongoDB前，我们需要准备一些东西：
1.完成operator的部署。

2.需要一个Ops/Cloud Manager。

3.生成Ops/Cloud Manager中的用户以及public API key，同时基于这个用户以及public API key生成Kubernetes
中的secret：kubectl  -n mongodb create secret generic local-cert --from-literal="user=test" --from-
literal="publicApiKey=xadj42c9-900d-41b3-ac00-063ff4ff0603"

4.configMap：Kubernetes中的一类资源，用于指向我们的Ops/Cloud Manager中的一个project。

configMap的样式：



• 如何创建Standalone,ReplicaSet,ShardedCluster?

1.在Kubernetes中我们通过yaml文件来完成Standalone,ReplicaSet,ShardedCluster的配置。

2.在yaml文件中，我们可以控制MongoDB的规格，cpu/内存，存储大小，参数配置等关键项。

https://mongoing.com/



• Standalone的yaml示例：

metadata.namespace：
我们需要创建MongoDB
在Kubernetes中的namespace。

spec.version：
我们需要创建MongoDB的版本，
注意，这里必须写入完整的版本号，如3.6.19

spec.opsManager.configMap
Ref.name：
我们需要创建MongoDB对应
的configMap

spec.type：
我们需要创建MongoDB的类型，如Standalone

spec.credentials：
记录ops/cloud manager的
public API key的secret

spec.podSpec.cpu/memory/persistence.storage：
配置pod的cpu/内存/持久化存储大小

spec.security.authentication.enabled/modes：
启动默认鉴权以及设置鉴权模式

spec.additionalMongodconfig：
配置MongoDB的初始化参数

spec.additionalMongodconfig.setParmeter：
配置MongoDB动态参数



• ReplicaSet的yaml示例：

spec.member：
副本集中的成员数

spec.type：
配置副本集时此参数为ReplicaSet

https://mongoing.com/



• ShardedCluster的yaml示例：

spec.shardCount/mo
ngosCount
/mongodsPerShardC
ount/
configServerCount:
分片集群的数量规格

spec.shard.
additionalMongoDConfig：
Mongos的参数设置

spec.mongos.
additionalMongoDConfig：
Mongos的参数设置

spec.configSrvPodSp
ec:单个config server
的规格

spec.mongosPodSpe
c:单个mongos的规格

spec.ShardPodSpec:
单个mongos的规格



• 如何调整参数?

在operator + ops/cloud manager + Kubernetes的架构下，对MongoDB控制的优先级为：
operator > ops/cloud manager > 命令行。

在这种情况下，如果我们在命令行级或者ops/cloud manager做的部分操作，会被operator中的配
置覆盖！

最直观就是参数部分，operator会严格按照yaml文件创建出来的StatefulSets来配置整个MongoDB，
所以如果需要修改参数，需要直接修改创建这个MongoDB的yaml文件，并再次apply。

https://mongoing.com/



• 如何创建用户?

MongoDB中的用户也是由operator来管理，所以创建一个MongoDB用户需要进行下列配置：

1.数据库开启了密码鉴权。

2.准备一份secret文件，保存MongoDB用户的密码，可用base64加密。

3.创建用户的yaml文件，里面包含用户持有的权限以及鉴权的DB。

例：

secret： 创建用户的yaml：
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• 存储的选择 考量
在Kubernetes中支持的持久化存储类型多达十余种，如何选择适合自己场景的存储呢？这需要从这

几个方面考虑。

1.是否需要动态申领(即yaml中写需要多少存储就分配多少)；

2.是否需要动态扩容；

3.是否需要极致的性能；

4.配置是否方便；

5.是否在生产中使用。

https://mongoing.com/



• 存储的选择 类型
性能：local类型的存储为首选，因为这是本地存储，并且是直接使用，其中没有网络等消耗，但是问

题也是非常明显，它不能在各个节点间飘移。

动态申领：awsElasticBlockStore，azureDisk,azureFile，cephfs，cinder，csi，fc，flexVolume，
flocker，gcePersistentDisk，glusterfs，hostPath，iscsi，local，nfs，photonPersistentDisk，
portworxVolume，quobyte，rbd，scaleIO，storageos，vsphereVolume

动态扩容：gcePersistentDisk，awsElasticBlockStore，Cinder，glusterfs，rbd，Azure File，
Azure Disk，Portworx，FlexVolumes，CSI

这部分需要根据自身实际情况进行存储的选型。

更多存储的相关知识参考：https://kubernetes.io/docs/concepts/storage/persistent-volumes/



• ReplicaSet horizons
在完成副本集配置后，我们一般会使用高可用连接串：例如：mongo  

"mongodb://root:mongo@192.168.1.181:30641,192.168.1.181:30879,192.168.1.181:32008/admin?replicaS
et=test-rs&authSource=admin"    来进行连接。这样的连接方法会由driver来自动选择访问主节点，当时这里我
们需要注意的是：

192.168.1.181:30641,192.168.1.181:30879,192.168.1.181:32008这样的IP+端口必须是在初始化集群时就在
初始化参数中，如：

如果连接串的IP/主机名跟配置的不一致，在连接时会出现driver无法正确的找到主节点的问题。

这时候我们就需要replicaSet horizons来解决这个问题。

https://mongoing.com/



• ReplicaSet horizons

在完成副本集配置后，因为Kubernetes均通过自身内网端口以及自身dns进行初始化的配置，所以我们需要设置
horizons来映射对应对外的dns以及端口。



这样即完成配置，然后等待Ops进行ssl状态的update，等所有的pod/MongoDB的状态正常后。
通过mongo --host <testhor>/testhorip1:30072,testhorip2:32340,testhorip3:30423 --ssl --sslAllowInvalidCertificates进行连接。



• 参数转化为科学技术法问题
在测试过程，发现当修改一些最大值较大的参数时，进行最大边界测试的情况下，会出现automation agent输入

参数使用科学记数法的问题。

例：参数cursorTimeoutMillis设置为10000000时候，automation agent会记录成数字类型，最终在启动时会
报错："cursorTimeoutMillis": Bad digit "e" while parsing 1e+07

解决方案，使用api去get automation agent config，再用post的方式输入字符串类型：

改成：

后续发现如果初始化为数字，后续值过大会触发进入科学计数法，如果初始化为字符串，后续乃至最大值仍然为
字符串。



• 同一个project中出现两个cluster
这是一种极端场景。绝对灾难级异常，因为operator对实例的管理是project级别的，一旦project中

出现多个cluster时候operator+ops的体系对该实例就去失去绝对的控制权。

此时Ops会尝试进行自己进行修复，如果成功，会重新合并到一个cluster，如果失败，就一直处于
异常状态(分裂成两个集群)，无法自修复

已知的触发场景仅有一个：

1.创建集群。

2.进行压力测试，测试过程中把磁盘压满。

3.进行存储扩容。

4.扩容过程中遇到ceph报错，中间磁盘扩容被堵塞大概1小时。

5.ceph恢复后，存储扩容成功。

6.此时cluster分裂成两个。

解决方案：把备份全停止（terminate），在Kubernetes中直接删除该MongoDB，切记不要删除pvc，
然后在om中把project中所有的cluster移除，最后通过后台保存的json，重新创建该MongoDB。



• MongoDB在kubernetes中的架构

• 如何在kubernetes中快速部署各种规格的MongoDB

• 实践过程中遇到的问题

• 我们正在做的事情
https://mongoing.com/



基于MongoDB的实时数据服务平台产品

Connector

MongoDB 私有云管理平台

K8S  + Ops Manager 
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MongoDB私有云管理平台特点

自助服务 + 弹性

通过一流的操作自动化按需部署、
修改和升级

自动化数据库维护

数据库和基础设施可被编程调用

只需点击几下或调用 API 即可弹
性伸缩

基于Kubernetes

基于Kubernetes提供底层计算、
网络及存储能力

可多地部署的全局集群，支持异
地多活（读/写）和跨区容灾

企业级安全性 & SLAs

网络隔离端到端加密和基于角色的访
问控制
加密密钥管理、LDAP 集成、细粒度
数据库审核
ISO 27001 · SOC 2 · PCI-
DSS · HIPAA 根据SLA保证可靠性

全面监控

通过主动告警深入探查 100 多个
KPI

实时性能跟踪和性能优化建议

与监控仪表盘集成的 API

全自动备份

支持时间点数据恢复

可查询备份快照

分片部署的一致性快照

完整的集群管理功能支持

支持单机、副本集、分片集群

支持动态扩容

支持实例变更



MongoDB DBA

Java 工程师

Node JS 全栈工程师

前端工程师

我们做最专注
MongoDB的数据产品

前MongoDB大中华区技术总监

MongoDB中文社区主席

国内第一第二位MongoDB Master

6位MongoDB认证DBA 和Developer

我们是最专注
MongoDB的团队

MongoDB 异构数据库实时同步工具

基于MongoDB的实时数据服务平台

MongoDB 私有云管理平台

我们欢迎
MongoDB 粉丝加入

Mongo粉？和我们一起来搞事情

https://mongoing.com/


